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1. CONTEXTO
1.1. MISION DE LA ENTIDAD

Somos una empresa caldense prestadora de servicios de acueducto y
alcantarillado, que busca ser lider en calidad del agua y con altos indices de
cobertura y continuidad; comprometida con la sostenibilidad, el mejoramiento
continuo de nuestros procesos y el bienestar social y ambiental de la comunidad.

1.2. VISION DE LA ENTIDAD

En el aflo 2024 seremos reconocidos a nivel regional por nuestra eficiencia en la
gestidén de los recursos hidricos, por la alta satisfaccion de nuestros grupos de
interés y nuestro compromiso social y ambiental con mas de 100.000 suscriptores
activos.

2. OBJETIVOS INSTITUCIONALES

Gestionar la sostenibilidad financiera y socioambiental
Fortalecer la gestion hacia el usuario

Afianzar la gestion por procesos en la organizacion
Ejecutar proyectos efectivos y rentables

Mejorar el gobierno y la eficiencia organizacional

2.1. MARCO ESTRATEGICO

I Objetivos Estratégicos
| ]

| Estrategias I
I T
Procesos - Proyectos -
Actividadles
T 1

Sostenibilidad

Usuario P
/ Iniciativas

prestacién

| 1
I Indicadores de I

desempeno

| Metas a alcanzar |
1 1

I Tableros de control — formatos de reporte

| Seguimiento - confirmacién — ajustes - cambios

N
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3. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
3.1. OBJETIVO

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de
informacion de la Entidad, para reducir los riesgos a los que esta expuesta la
organizacion hasta niveles aceptables, a partir de la gestién de implementacion
de las estrategias de seguridad definidas.

3.1.1 ESTRATEGIAS

Se definen 5 estrategias a desarrollar durante el afio:

Liderazgo de
seguridad de la Gestion de riesgos

informacion

Concientizacion

implementacion de
controles

3.1.2 DESCRIPCION DE LAS ESTRATEGIAS (objetivos de las estrategias)
Objetivos

Hay que asegurar que se establezca el Modelo de
Seguridad y Privacidad de la Informacion (MSPI) a
través de la aprobacion de la politica general y
demas lineamientos que se definan buscando
proteger la confidencialidad, integridad 'y
disponibilidad de la informacién teniendo como
pilar fundamental el compromiso de la alta
direccién y de los jefes de las diferentes areas y
secciones de la Entidad.

S| ESTE DOCUMENTO SE ENCUENTRA IMPRESO VERIFIQUE SU VIGENCIA EN EL SISTEMA DE
GESTION INSTITUCIONAL

Pagina 3 de 7




GESTION INFORMATICA D-GL04
4’-;,? . PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Version: 05
oy INFORMACION 2022-01-17

e Gestion de riesgos Determinar los riesgos de seguridad de la

informacion a través de la planificacion vy
valoracion que se defina buscando prevenir o
reducir los efectos indeseados tendiendo como
pilar fundamental la implementacion de controles
de seguridad para el tratamiento de los riesgos.

e Concientizacion Fortalecer la construccién de la cultura
organizacional con base en la seguridad de la
informacion para que convierta en un habito,
promoviendo las politicas, procedimientos,
normas, buenas practicas y demas lineamientos, la
transferencia de conocimiento, la asignacion y
divulgacién de responsabilidades de todo el
personal de la entidad en seguridad y privacidad de
la informacién.

Planificar e implementar las acciones necesarias
para lograr los objetivos de seguridad y privacidad
de la informacién y mantener la confianza en la
ejecucion de los procesos de la Entidad.

e Gestion deincidentes Garantizar una administracion de incidentes de
seguridad de la informacion con base a un enfoque
de integraciéon, analisis, comunicacion de los
eventos e incidentes y las debilidades de seguridad
en pro de conocerlos y resolverlos para minimizar
el impacto negativo de estos en la Entidad.

3.2. PROYECTOS Y PRODUCTOS

Por cada estrategia se define a modo general los proyectos a llevar a cabo y los
productos esperados:

Desarrollar e implementar 1. Politica General de
Liderazgo de seguridad de yna politica de seguridad seguridad de la
la informacion informacion.
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Gestion de riesgos

Concientizacion

Implementacion de

controles

Gestion de incidentes

Mejorar la coordinacion
entre el departamento de
RRHH y el departamento
TIC

1. Identificar, valorar vy
clasificar los riesgos
asociados a los activos
de informacioén

1. Realizar jornadas de
sensibilizacion a todo el
personal.

2. Realizar trasferencia de

conocimiento a
colaboradores de la
Entidad a través de cursos
especializados en
diferentes temas.

3. Medir el grado de

sensibilizacion a toda la
Entidad.

1. Procedimiento de
copias de seguridad

2. Clasificacion de la
informacion

1. Contar con una

metodologia de Gestion
de Incidentes

2. Manual de Politicas de
Seguridad de la
Informacion

3. Matriz de riesgos de
seguridad digital

4. Definir planes de
tratamiento de riesgos

1. Evidencias de las
actividades desarrolladas

2. Certificaciones de
cursos
3. Resultado de las

encuestas de medicion

1. Procedimiento de
almacenamiento de
informacion, creacion vy
custodia de copias de
seguridad.

2. Inventario de activos de
informacion.

1. Gestion de incidentes

GESTION INSTITUCIONAL
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3.2.1 METAS

RUTA IMPLEMENTACION PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION - VIGENCIA 2022.

ANO 2022
L 0
NOMBRE DEL PROYECTO . e E g COSTO PROYECTO
£53958583
Mejoramiento Servidores de almacenamiento actual - Plan de Continuidad del Negocio $50.000.000
Planes de Transicion IPV4 - IPV6 - A i Pool de dir i o IPV6 $15.000.000
Mantenimiento preventivo y correctivo UPS Manizales - Dorada - Chinchina (BATERIAS) $ 1.440.000)
Extension Garantia Servidores $10.500.000
Adquisicion licencia suscripcion anual Firewall $29.400.000
Plataforma correo e integracion - Office 365 - Licenciamiento Power Bl $65.614.920
Renovacion 3 Licencias Civil 3D por suscripcién anual $29.749.285
Renovacion Licencia adobe creative Cloud para el area de comunicaciones $4.636.000
Mantenimiento equipos de cémputo ional $15.000.000)
Adquisicion li ias VEEMBackup para copias de seguridad correo electrénico y Sharepoint $25.000.000
2 Personas soporte técnico - Mesa de ayuda (Helpdesk) - Mantenimiento preventivo a equipos $56.146.896|
Actualizaciéon marco d al y pr dii tal Gobierno Digital $0
Portal Web - Intranet - Redes - Desarrollos orientados a la web e Intranet $40.000.000
Mantenimiento infraestructura, comunicaciones y seguridad perimetral $50.000.000|
Implementacion Data center alterno - Plan de recuperacion de desastres. $150.000.000
Cintas para Backups (15) $4.500.000
Pentesting aplicativos web Hacking Etico - Infraestrutura $18.000.000
Sistema de deteccion de incendios $5.500.000
ACTIVIDAD RECURSOS I Responsable

Mejoramiento Servidores de almacenamiento actual - Plan de Continuidad del Negocio $50.000.000| 1/04/2022 | 31/12/2022 Seccion Sistemas
Planes de Transicion IPV4 - IPV6 - Adquisicion Pool de direccionamiento IPV6 $15.000.000| 1/04/2022 | 31/10/2022 Seccién Sistemas
Mantenimiento preventivo y correctivo UPS Manizales - Dorada - Chinchina (BATERIAS) $1.440.000| 1/04/2022 | 31/07/2022 Seccién Sistemas
Extension Garantia Servidores $10.500.000| 1/07/2022 | 31/12/2022 Seccién Sistemas
Adquisicion licencia suscripcion anual Firewall $29.400.000| 1/03/2022 | 30/04/2022 Seccion Sistemas
Plataforma correo e integracion - Office 365 - Licenciamiento Power Bl $65.614.920| 1/04/2022 | 31/03/2023 Seccion Sistemas
Renovacion 3 Licencias Civil 3D por suscripcion anual $29.749.285| 1/04/2022 | 31/05/2022 Seccién Sistemas
Renovacion Licencia adobe creative Cloud para el area de comunicaciones $4.636.000| 1/09/2022 | 31/10/2022 Seccién Sistemas
Mantenimiento equipos de computo seccionales $15.000.000( 1/05/2022 | 31/12/2022 Seccién Sistemas
Adquisicion licencias VEEMBackup para copias de seguridad correo electrénico y Sharepoint $25.000.000| 1/02/2022 | 31/03/2022 Seccién Sistemas
2 Personas soporte técnico - Mesa de ayuda (Helpdesk) - Mantenimiento preventivo a equipos $56.146.896| 20/01/2022 | 31/12/2022 Seccidn Sistemas
Actualizacion marco documental y procedimental Gobierno Digital $SO[ 1/01/2022 | 31/12/2022 Seccién Sistemas
Portal Web - Intranet - Redes - Desarrollos orientados a la web e Intranet $40.000.000| 1/01/2022 31/12/2022 Seccion Sistemas
Mantenimiento infraestructura, comunicaciones y seguridad perimetral $50.000.000( 1/01/2022 | 31/12/2022 | Seccién Sistemas
Implementacion Data center alterno - Plan de recuperacion de desastres. $150.000.000 1/04/2022 | 30/11/2022 Seccién Sistemas
Cintas para Backups (15) $4.500.000 1/02/2022 | 31/05/2022 Seccidn Sistemas
Pentesting aplicativos web Hacking Etico - Infraestrutura $18.000.000( 1/02/2022 | 31/05/2022 Seccién Sistemas
Sistema de deteccién de incendios $5.500.000| 1/01/2022 | 28/02/2022 Seccion Sistemas
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ACTIVIDADES RELACIONADAS

Realizacion copias de seguridad Sistemas de Informacion 2 copias al dia

Copias de seguridad Office 365

Envio a custodia copias de Seguridad Mensuales

Revision y andlisis de incidentes de seguridad - Lista de chequeo diaria

Bitacora de revision logs

Capacitar a funcionarios de forma perioddica en Seguridad y Privacidad de la Informacion

Envio de informacion y tips de seguridad y privacidad de la informacion

Socializacion guia de clasificacién de la informacién

Mantenimientos preventivos y correctivos a plataforma tecnolégica

3.3. RESPONSABLES

1. Comité Institucional de Gestién y Desempefio: Aprobar los documentos de

Alto Nivel.

2. Alta Gerencia: Velar por la implementacion del MSPI y garantizar los

recursos requeridos.

3. Grupo de Tecnologia: Coordinar las actividades de implementacion del MSPI

Elabor6 o Actualizé Revis6 Aprobo
/7 gi (Acta 1 - 2022-01-27)
;
0 » *’ COMITE INSTITUCIONAL DE GESTION Y
Jefe Seccidn Sistemas DESEMPERNO
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