
Probabilidad Impacto Tipo % Implementación % Calificación 
del Control

Documentación Frecuencia Evidencia

1 A.9.1.2 Política sobre el uso 
de los servicios de red

Solo se debe permitir acceso de los usuarios a 
la red y a los servicios de red para los que 
hayan sido autorizados específicamente.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 48% 80%

2 A.9.4.1 Restricción de acceso 
Información

El acceso a la información y a las funciones de 
los sistemas de las aplicaciones se debe 

restringir de acuerdo con la política de control 
de acceso.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 24% 80%

3 A.9.4.2 Procedimiento de 
ingreso seguro

El acceso a sistemas y aplicaciones se debería 
controlar mediante un proceso de ingreso 

seguro.
X Preventivo 25% Automático 25% 50% Sin documentar Continua Sin registro 12% 80%

1 A.5.1.1 Políticas para la 
seguridad de la información

Se debe definir un conjunto de políticas para la 
seguridad de la información, aprobada por la 

dirección, publicada y comunicada a los 
empleados y partes externas pertinentes.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 48% 80%

2 A.7.2.2 Responsabilidades de 
la dirección

La dirección debe exigir a todos los empleados 
y contratistas la aplicación de la seguridad de la 

información de acuerdo con las políticas y 
procedimientos establecidos por la organización.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 29% 80%

3
A.7.2.1 Toma de conciencia, 
educación y formación en la 
seguridad de la información

Todos los empleados de la organización, y en 
donde sea pertinente, los contratistas, deben 

recibir la educación y la formación en toma de 
conciencia apropiada, y actualizaciones 

regulares sobre las políticas y procedimientos 
pertinentes para su cargo.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 17% 80%

4 A.7.2.3 Proceso disciplinario

Se debe contar con un proceso disciplinario 
formal el cual debe ser comunicado, para 

emprender acciones contra empleados que 
hayan cometido una violación a la seguridad de 

la información.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 10% 80%

1 A.6.1.3 Contacto con las 
autoridades

Se debe mantener los contactos apropiados 
con las autoridades pertinentes.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 48% 80%

2 A.6.1.4 Contacto con grupos 
de interés especial

Es conveniente mantener contactos apropiados 
con grupos de interés especial u otros foros y 
asociaciones profesionales especializadas en 

seguridad.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 29% 80%

3 A.12.2.1 Controles contra 
códigos maliciosos

Se deben implementar controles de detección, 
de prevención y de recuperación, combinados 

con la toma de conciencia apropiada de los 
usuarios, para proteger contra códigos 

maliciosos.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 14% 80%

4 A.12.3.1 Respaldo de 
información

Se deben hacer copias de respaldo de la 
información, del software e imágenes de los 

sistemas, y ponerlas a prueba regularmente de 
acuerdo con una política de copias de respaldo 

aceptada.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 7% 80%

5 A.12.4.1 Registro de eventos

Se deben elaborar, conservar y revisar 
regularmente los registros acerca de 

actividades del usuario, excepciones, fallas y 
eventos de seguridad de la información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 4% 80%

6
A.12.5.1 Instalación de 
software en sistemas 

operativos

Se deben implementar procedimientos para 
controlar la instalación de software en sistemas 

operativos.
X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 2% 80%

7 A.12.6.1 Gestión de las 
vulnerabilidades técnicas

Se debe obtener oportunamente información 
acerca de las vulnerabilidades técnicas de los 
sistemas de información que se usen; evaluar 

la exposición de la organización a estas 
vulnerabilidades, y tomar las medidas 

apropiadas para tratar el riesgo asociado.

X Preventivo 25% Automático 25% 50% Sin documentar Continua Sin registro 1% 80%

8 A.12.6.2 Restricciones sobre 
la instalación de software

Se deben establecer e implementar las reglas 
para la instalación de software por parte de los 

usuarios.
X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 1% 80%

9 A.13.1.2 Seguridad de los 
servicios de red

Se deben identificar los mecanismos de 
seguridad, los niveles de servicio y los 

requisitos de gestión de todos los servicios de 
red, e incluirlos en los acuerdos de servicios de 

red, ya sea que los servicios se presten 
internamente o se contraten externamente.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

10 A.13.1.3 Separación en las 
redes

Los grupos de servicios de información, 
usuarios y sistemas de información se deben 

separar en las redes.
X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 0% 80%

11
A.16.1 Gestión de incidentes 
y mejoras en la seguridad de 

la información

Asegurar un enfoque coherente y eficaz para la 
gestión de incidentes de seguridad de la 

información, incluida la comunicación sobre 
eventos de seguridad y debilidades.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Con registro 0% 80%

12 A.16.1.1 Responsabilidad y 
procedimientos

Se deben establecer las responsabilidades y 
procedimientos de gestión para asegurar una 

respuesta rápida, eficaz y ordenada a los 
incidentes de seguridad de la información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

13
A.16.1.2 Reporte de eventos 

de seguridad de la 
información

Los eventos de seguridad de la información se 
deben informar a través de los canales de 
gestión apropiados, tan pronto como sea 

posible.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

14
A.16.1.3 Reporte de 

debilidades de seguridad de 
la información

Se debe exigir a todos los empleados y 
contratistas que usan los servicios y sistemas de 
información de la organización, que observen e 
informen cualquier debilidad de seguridad de la 

información observada o sospechada en los 
sistemas o servicios.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

15

A.16.1.4 Evaluación de 
eventos de seguridad de la 
información y decisiones 

sobre ellos

Los eventos de seguridad de la información se 
deben evaluar y se debe decidir si se van a 
clasificar como incidentes de seguridad de la 

información.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Con registro 0% 80%

16
A.16.1.5 Respuesta a 

incidentes de seguridad de la 
información

Se debe dar respuesta a los incidentes de 
seguridad de la información de acuerdo con 

procedimientos documentados.
X Preventivo 25% Manual 15% 40% Sin documentar Continua Con registro 0% 80%

17
A.16.1.6 Aprendizaje 

obtenido de los incidentes de 
seguridad de la información

El conocimiento adquirido al analizar y resolver 
incidentes de seguridad de la información se 

debe usar para reducir la posibilidad o el 
impacto de incidentes futuros.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Con registro 0% 80%

18 A.16.1.7 Recolección de 
evidencia

La organización debe definir y aplicar 
procedimientos para la identificación, 

recolección, adquisición y preservación de 
información que pueda servir como evidencia.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

19
A.17.1.1 Planificación de la 
continuidad de la seguridad 

de la información

La organización debe determinar sus requisitos 
para la seguridad de la información y la 

continuidad de la gestión de la seguridad de la 
información en situaciones adversas, por 

ejemplo, durante una crisis o desastre.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 0% 80%

20
A.17.1.2 Implementación de 

la continuidad de la seguridad 
de la información

La organización debe establecer, documentar, 
implementar y mantener procesos, 

procedimientos y controles para asegurar el 
nivel de continuidad requerido para la seguridad 
de la información durante una situación adversa.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

21

A.17.1.3 Verificación, revisión 
y evaluación de la continuidad 

de la seguridad de la 
información

La organización debe verificar a intervalos 
regulares los controles de continuidad de la 
seguridad de la información establecidos e 

implementados, con el fin de asegurar que son 
validos y eficaces durante situaciones adversas.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

22

A.17.2.1 Disponibilidad de 
instalaciones de 

procesamiento de 
información.

Las instalaciones de procesamiento de 
información se deben implementar con 
redundancia suficiente para cumplir los 

requisitos de disponibilidad.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

23
A.18.2.1 Revisión 

independiente de la seguridad 
de la información

El enfoque de la organización para la gestión de 
la seguridad de la información y su 

implementación (es decir, los objetivos de 
control, los controles, las políticas, los procesos 

y los procedimientos para seguridad de la 
información) se deben revisar 

independientemente a intervalos planificados o 
cuando ocurran cambios significativos.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

24
A.18.2.2 Cumplimiento con 

las políticas y normas de 
seguridad

Los directores deben revisar con regularidad el 
cumplimiento del procesamiento y 

procedimientos de información dentro de su 
área de responsabilidad, con las políticas y 

normas de seguridad apropiadas, y cualquier 
otro requisito de seguridad.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

25 A.18.2.3 Revisión del 
cumplimiento técnico

Los sistemas de información se deben revisar 
periódicamente para determinar el 

cumplimiento con las políticas y normas de 
seguridad de la información..

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

1 A.6.1.2 Separación de 
deberes

Los deberes y áreas de responsabilidad en 
conflicto se deben separar para reducir las 

posibilidades de modificación no autorizada o 
no intencional, o el uso indebido de los activos 

de la organización.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 48% 80%

2 A.7.1.2 Términos y 
condiciones del empleo

En los acuerdos contractuales con empleados y 
contratistas, se debe establecer sus 

responsabilidades y las de la organización en 
cuanto a la seguridad de la información.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 29% 80%

3 A.7.2.1 Responsabilidades de 
la dirección

La dirección debe exigir a todos los empleados 
y contratistas la aplicación de la seguridad de la 

información de acuerdo con las políticas y 
procedimientos establecidos por la 

organización..

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 17% 80%

4
A.7.2.2 Toma de conciencia, 
educación y formación en la 
seguridad de la información

Todos los empleados de la organización, y en 
donde sea pertinente, los contratistas, deben 

recibir la educación y la formación en toma de 
conciencia apropiada, y actualizaciones 

regulares sobre las políticas y procedimientos 
pertinentes para su cargo.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 10% 80%

5 A.7.2.3 Proceso disciplinario

Se debe contar con un proceso disciplinario 
formal el cual debe ser comunicado, para 

emprender acciones contra empleados que 
hayan cometido una violación a la seguridad de 

la información.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 6% 80%

6
A.7.3.1 Terminación o 

cambio de responsabilidades 
de empleo

Las responsabilidades y los deberes de 
seguridad de la información que permanecen 

validos después de la terminación o cambio de 
contrato se deben definir, comunicar al 

empleado o contratista y se deberían hacer 
cumplir.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 4% 80%

7
A.9.2.1 Registro y 

cancelación del registro de 
usuarios

Se debe implementar un proceso formal de 
registro y de cancelación de registro de 

usuarios, para posibilitar la asignación de los 
derechos de acceso.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 2% 80%

Muy Baja 12% Mayor 80% Alto Reducir

Zona de 
Riesgo 
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%
Impacto 
inherente

%

Alta Mayor

80% Mayor

Vulnerabilidades (Causa raiz) Tipo de riesgo Descripción del Riesgo Clasificación riesgo Frecuencia
Afectación

Fraude interno
Fraude externo

Usuarios, productos, prácticas Diaria Alta Mayor

Perdida de integridad por la autenticación de un usuario no 
autorizado debido a uso de contraseñas débiles o compartir 

las credenciales de usuario. 
 Fuga de información y/o uso indebido de datos 

institucionales (Confidencialidad)
Divulgación de información a terceras partes o a personal 

no autorizado 
(Confidencialidad) 

Fuga o acceso de información por personal no autorizado .

Perdida de integridad

Perdidad de integridad
Pérdida de confidencial
Pérdida Disponibilidad

Acceso no autorizado al sistema de información.
Cambio en los datos de acceso del usuario autorizado.

Pérdida de Integridad por cambios en la Data
Elevación de privilegios de usuario.

Impacto 
residual

Impacto 
residual final

%
Zona de 

riesgo final 
Tratamiento

Único Factor de Autenticación

Contraseñas Débiles
Compartir Contraseñas

Entrenamiento insuficiente en seguridad
Entrenamiento insuficiente en seguridad

Ausencia de validación de autenticación de la 
información

Ausencia de mecanismos de monitoreo

Ataques Informáticos

Deficiencia en la autorización de permisos de la 
información

Falta de realización de pruebas de 
vulnerabilidad

Ingeniería Social
Falta de concientización de los usuarios

Baja capacitación en temas de seguridad 
Informática

Perdidad de integridad
Pérdida de confidencial
Pérdida Disponibilidad

Acceso no autorizado al sistema de información. 
Cambio en los datos de acceso del usuario autorizado.

Pérdida de Integridad por cambios en la Data
Elevación de privilegios de usuario.

Robo de Información
Retención de la Información

Fraude interno
Fraude externo

Usuarios, productos, prácticas
Diaria Alta 80%

Probabilidad 
residual

Probabilidad 
residual final

%Proceso Referencia Activo de Información Tipo de activo Amenazas (Causa Inmediata)

Perdida de integridad por la autenticación de un usuario no 
autorizado debido a una autenticación debil en el software.

Sistemas de InformaciónSoftware
GESTIÓN 

INFORMÁTICA
1

Mayor

80%

80%

Alto

Alto

80% Alto

80% Alto

80%

80%

Acceso no autorizado al sistema de información.
Cambio en los datos de acceso del usuario autorizado.

Pérdida de Integridad por cambios en la Data
Elevación de privilegios de usuario.

Fraude interno
Fraude externo

Usuarios
Prácticas

Diaria Muy Baja 0% Mayor 80% Alto Reducir

Muy Baja 0% Mayor 80% Alto Reducir

Acceso a los sistemas de información o a los documentos 
por personas no autorizadas 

Deficiencia en la autorización de permisos de la 
información

Perdidad de integridad
Pérdida de confidencial
Pérdida Disponibilidad

Acceso no autorizado al sistema de información. 
Cambio en los datos de acceso del usuario autorizado.

Pérdida de Integridad por cambios en la Data
Elevación de privilegios de usuario.

Fraude interno
Fraude externo

Usuarios, productos, prácticas
Diaria Alta Muy Baja 10% Mayor 80% Alto Reducir



8 A.9.2.2 Suministro de acceso 
de usuarios

Se debe implementar un proceso de suministro 
de acceso formal de usuarios para asignar o 
revocar los derechos de acceso a todo tipo de 
usuarios para todos los sistemas y servicios.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 1% 80%

9
A.9.2.5 Revisión de los 
derechos de acceso de 

usuarios

Los propietarios de los activos deben revisar los 
derechos de acceso de los usuarios, a 

intervalos regulares.
X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 1% 80%

10 A.9.2.6 Retiro o ajuste de los 
derechos de acceso

Los derechos de acceso de todos los 
empleados y de usuarios externos a la 

información y a las instalaciones de 
procesamiento de información se deben retirar 
al terminar su empleo, contrato o acuerdo, o se 

deberían ajustar cuando se hagan cambios.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 0% 80%

11 A.9.3.1 Uso de la información 
de autenticación secreta

Se debe exigir a los usuarios que cumplan las 
prácticas de la organización para el uso de 

información de autenticación secreta.
X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 0% 80%

12 A.9.4.1 Restricción de acceso 
Información

El acceso a la información y a las funciones de 
los sistemas de las aplicaciones se debe 

restringir de acuerdo con la política de control 
de acceso.

X Preventivo 25% Automático 25% 50% Sin documentar Continua Sin registro 0% 80%

13 A.9.4.3 Sistema de gestión de 
contraseñas

Los sistemas de gestión de contraseñas 
deberían ser interactivos y deberían asegurar la 

calidad de las contraseñas.
X Correctivo 10% Automático 25% 35% Sin documentar Continua Sin registro 0% 80%

14 A.9.4.4 Uso de programas 
utilitarios privilegiados

Se debe restringir y controlar estrictamente el 
uso de programas utilitarios que pudieran tener 
capacidad de anular el sistema y los controles 

de las aplicaciones.

X Preventivo 25% Automático 25% 50% Sin documentar Continua Sin registro 0% 80%

1 A.7.1.2 Términos y 
condiciones del empleo

En los acuerdos contractuales con empleados y 
contratistas, se debe establecer sus 

responsabilidades y las de la organización en 
cuanto a la seguridad de la información.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 36% 80%

2 A.7.2.1 Responsabilidades de 
la dirección

La dirección debe exigir a todos los empleados 
y contratistas la aplicación de la seguridad de la 

información de acuerdo con las políticas y 
procedimientos establecidos por la 

organización..

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 22% 80%

3
A.7.2.2 Toma de conciencia, 
educación y formación en la 
seguridad de la información

Todos los empleados de la organización, y en 
donde sea pertinente, los contratistas, deben 

recibir la educación y la formación en toma de 
conciencia apropiada, y actualizaciones 

regulares sobre las políticas y procedimientos 
pertinentes para su cargo.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 13% 80%

4 A.7.2.3 Proceso disciplinario

Se debe contar con un proceso disciplinario 
formal el cual debe ser comunicado, para 

emprender acciones contra empleados que 
hayan cometido una violación a la seguridad de 

la información.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 8% 80%

5
A.7.3.1 Terminación o 

cambio de responsabilidades 
de empleo

Las responsabilidades y los deberes de 
seguridad de la información que permanecen 

validos después de la terminación o cambio de 
contrato se deben definir, comunicar al 

empleado o contratista y se deberían hacer 
cumplir.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 5% 80%

6
A.9.2.1 Registro y 

cancelación del registro de 
usuarios

Se debe implementar un proceso formal de 
registro y de cancelación de registro de 

usuarios, para posibilitar la asignación de los 
derechos de acceso.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 3% 80%

7 A.9.2.2 Suministro de acceso 
de usuarios

Se debe implementar un proceso de suministro 
de acceso formal de usuarios para asignar o 
revocar los derechos de acceso a todo tipo de 
usuarios para todos los sistemas y servicios.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 2% 80%

8 A.9.2.6 Retiro o ajuste de los 
derechos de acceso

Los derechos de acceso de todos los 
empleados y de usuarios externos a la 

información y a las instalaciones de 
procesamiento de información se deben retirar 
al terminar su empleo, contrato o acuerdo, o se 

deberían ajustar cuando se hagan cambios.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 1% 80%

9 A.9.4.3 Sistema de gestión de 
contraseñas

Los sistemas de gestión de contraseñas 
deberían ser interactivos y deberían asegurar la 

calidad de las contraseñas.
X Correctivo 10% Automático 25% 35% Sin documentar Continua Sin registro 1% 80%

10 A.12.3.1 Respaldo de 
información

Se deben hacer copias de respaldo de la 
información, del software, y ponerlas a prueba 
regularmente de acuerdo con una política de 

copias de respaldo aceptada.

X Preventivo 25% Automático 25% 50% Sin documentar Continua Sin registro 0% 80%

11
A.A.13.2.4 Acuerdos de 
confidencialidad o de no 

divulgación

Se deberían identificar, revisar regularmente y 
documentar los requisitos para los acuerdos de 
confidencialidad o no divulgación que reflejen 
las necesidades de la organización para la 

protección de la información.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 0% 80%

60% 1 A.6.1.3 Contacto con las 
autoridades

Se debe mantener los contactos apropiados 
con las autoridades pertinentes.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 36% 80%

2 A.6.1.4 Contacto con grupos 
de interés especial

Es conveniente mantener contactos apropiados 
con grupos de interés especial u otros foros y 
asociaciones profesionales especializadas en 

seguridad.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 22% 80%

3 A.12.2.1 Controles contra 
códigos maliciosos

Se deben implementar controles de detección, 
de prevención y de recuperación, combinados 

con la toma de conciencia apropiada de los 
usuarios, para proteger contra códigos 

maliciosos.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 11% 80%

4 A.12.3.1 Respaldo de 
información

Se deben hacer copias de respaldo de la 
información, del software e imágenes de los 

sistemas, y ponerlas a prueba regularmente de 
acuerdo con una política de copias de respaldo 

aceptada.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 5% 80%

5 A.12.4.1 Registro de eventos

Se deben elaborar, conservar y revisar 
regularmente los registros acerca de 

actividades del usuario, excepciones, fallas y 
eventos de seguridad de la información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 3% 80%

6
A.12.5.1 Instalación de 
software en sistemas 

operativos

Se deben implementar procedimientos para 
controlar la instalación de software en sistemas 

operativos.
X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 2% 80%

7 A.12.6.1 Gestión de las 
vulnerabilidades técnicas

Se debe obtener oportunamente información 
acerca de las vulnerabilidades técnicas de los 
sistemas de información que se usen; evaluar 

la exposición de la organización a estas 
vulnerabilidades, y tomar las medidas 

apropiadas para tratar el riesgo asociado.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 1% 80%

8 A.12.6.2 Restricciones sobre 
la instalación de software

Se deben establecer e implementar las reglas 
para la instalación de software por parte de los 

usuarios.
X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

9 A.13.1.2 Seguridad de los 
servicios de red

Se deben identificar los mecanismos de 
seguridad, los niveles de servicio y los 

requisitos de gestión de todos los servicios de 
red, e incluirlos en los acuerdos de servicios de 

red, ya sea que los servicios se presten 
internamente o se contraten externamente.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

10 A.13.1.3 Separación en las 
redes

Los grupos de servicios de información, 
usuarios y sistemas de información se deben 

separar en las redes.
X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 0% 80%

11 A.16.1.1 Responsabilidad y 
procedimientos

Se deben establecer las responsabilidades y 
procedimientos de gestión para asegurar una 

respuesta rápida, eficaz y ordenada a los 
incidentes de seguridad de la información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

12
A.16.1.2 Reporte de eventos 

de seguridad de la 
información

Los eventos de seguridad de la información se 
deben informar a través de los canales de 
gestión apropiados, tan pronto como sea 

posible.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

13
A.16.1.3 Reporte de 

debilidades de seguridad de 
la información

Se debe exigir a todos los empleados y 
contratistas que usan los servicios y sistemas de 
información de la organización, que observen e 
informen cualquier debilidad de seguridad de la 

información observada o sospechada en los 
sistemas o servicios.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

14

A.16.1.4 Evaluación de 
eventos de seguridad de la 
información y decisiones 

sobre ellos

Los eventos de seguridad de la información se 
deben evaluar y se debe decidir si se van a 
clasificar como incidentes de seguridad de la 

información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

15
A.16.1.5 Respuesta a 

incidentes de seguridad de la 
información

Se debe dar respuesta a los incidentes de 
seguridad de la información de acuerdo con 

procedimientos documentados.
X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

16
A.16.1.6 Aprendizaje 

obtenido de los incidentes de 
seguridad de la información

El conocimiento adquirido al analizar y resolver 
incidentes de seguridad de la información se 

debe usar para reducir la posibilidad o el 
impacto de incidentes futuros.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

17 A.16.1.7 Recolección de 
evidencia

La organización debe definir y aplicar 
procedimientos para la identificación, 

recolección, adquisición y preservación de 
información que pueda servir como evidencia.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

18
A.17.1.1 Planificación de la 
continuidad de la seguridad 

de la información

La organización debe determinar sus requisitos 
para la seguridad de la información y la 

continuidad de la gestión de la seguridad de la 
información en situaciones adversas, por 

ejemplo, durante una crisis o desastre.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

19
A.17.1.2 Implementación de 

la continuidad de la seguridad 
de la información

La organización debe establecer, documentar, 
implementar y mantener procesos, 

procedimientos y controles para asegurar el 
nivel de continuidad requerido para la seguridad 
de la información durante una situación adversa.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

20

A.17.1.3 Verificación, revisión 
y evaluación de la continuidad 

de la seguridad de la 
información

La organización debe verificar a intervalos 
regulares los controles de continuidad de la 
seguridad de la información establecidos e 

implementados, con el fin de asegurar que son 
validos y eficaces durante situaciones adversas.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

21

A.17.2.1 Disponibilidad de 
instalaciones de 

procesamiento de 
información.

Las instalaciones de procesamiento de 
información se deben implementar con 
redundancia suficiente para cumplir los 

requisitos de disponibilidad.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

22
A.18.2.1 Revisión 

independiente de la seguridad 
de la información

El enfoque de la organización para la gestión de 
la seguridad de la información y su 

implementación (es decir, los objetivos de 
control, los controles, las políticas, los procesos 

y los procedimientos para seguridad de la 
información) se deben revisar 

independientemente a intervalos planificados o 
cuando ocurran cambios significativos.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

Falsificación de derechos
Abuso de los derechos
Hurto de Información.

Borrado de información
Uso no autorizado del correo electrónico

Error en el uso
Uso no autorizado de la información

Ausencia de terminación de la sesión cuando 
se deja de usar el correo electrónico

Falla de conciencia acerca de la seguridad
Ausencia de seguimiento de las políticas de 
seguridad establecidas por la organización
Ausencia de autenticación de doble factor

Ausencia de terminación de la se
sión cuando se abandona la estación de trabajo
Ausencia de copias de respaldo o backups de 

la información
Entrenamiento insuficiente en seguridad

Perdida de confidencialidad
Pérdida de Integridad

Pérdida de disponibilidad

Acceso no autorizado al correo electrónico.
Cambio en los datos de acceso del usuario autorizado (Disponibilidad).

Fuga de información y/o uso indebido de datos institucionales (Confidencialidad)
Divulgación de información a terceras partes o a personal no autorizado 

(Confidencialidad) 
Fuga o acceso de información por personal no autorizado                                                                            

Fraude interno
Fraude externo

Usuarios
Prácticas

Diaria 80% Alto

Fuga o acceso de información por personal no autorizado .
Elevación de privilegios y acceso no autorizado a la 

información    

Ausencia de mecanismos de monitoreo

Muy Baja

Muy Baja Alto Reducir

Alto Reducir0% Mayor 80%Media 60% Mayor

Correo electrónico2GESTIÓN 
INFORMÁTICA

Servicios

Ataques Informáticos

Deficiencia en la autorización de permisos de la 
información

Falta de realización de pruebas de 
vulnerabilidad

Ingeniería Social
Falta de concientización de los usuarios

Baja capacitación en temas de seguridad 
Informática

Perdidad de integridad
Pérdida de confidencial
Pérdida Disponibilidad

Acceso no autorizado al correo electrónico
Cambio en los datos de acceso del usuario autorizado.

Borrado de Información
Hurto de Información

Fraude interno
Fraude externo

Usuarios, productos, prácticas
Diaria Media Mayor 80% Alto 0% Mayor 80%



23
A.18.2.2 Cumplimiento con 

las políticas y normas de 
seguridad

Los directores deben revisar con regularidad el 
cumplimiento del procesamiento y 

procedimientos de información dentro de su 
área de responsabilidad, con las políticas y 

normas de seguridad apropiadas, y cualquier 
otro requisito de seguridad.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

24 A.18.2.3 Revisión del 
cumplimiento técnico

Los sistemas de información se deben revisar 
periódicamente para determinar el 

cumplimiento con las políticas y normas de 
seguridad de la información..

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

1 A.9.2.2 Suministro de acceso 
de usuarios

Implementar un proceso de suministro de 
acceso formal de usuarios para asignar o 

revocar los derechos de acceso a todo tipo de 
usuarios.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 36% 60%

2 A.9.2.3 Suministro de acceso 
de usuarios

Restringir y controlar la asignación y uso de 
derechos de acceso privilegiado.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 22% 60%

3
A.9.2.5 Revisión de los 
derechos de acceso de 

usuarios

Revisión por parte de propietarios de los activos 
de los derechos de acceso de los usuarios, a 

intervalos regulares.
X Preventivo 25% Manual 15% 40% Sin documentar Aleatoria Sin registro 13% 60%

4 A.9.2.6 Retiro o ajuste de los 
derechos de acceso

Retirar los derechos de acceso de todos los 
empleados y de usuarios externos a la 

información y a las instalaciones de 
procesamiento de información al terminar su 
empleo, contrato o acuerdo, o ajustar cuando 

se hagan cambios.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 8% 60%

5 A.9.3.1 Uso de la información 
de autenticación secreta

Exigir a los usuarios que cumplan las prácticas 
de la organización para el uso de información 

de autenticación secreta.
X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 5% 60%

6 A.9.4.1 Restricción de acceso 
Información

Restringir el acceso a la información y a las 
funciones de los sistemas de las aplicaciones  
de acuerdo con la política de control de acceso.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 2% 60%

7 A.9.4.5 Control de acceso a 
códigos fuente de programas

Restringir el acceso a los códigos fuente de los 
programas.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 1% 60%

1 A.5.1.1 Políticas para la 
seguridad de la información

Definir un conjunto de políticas para la 
seguridad de la información, aprobada por la 

dirección, publicada y comunicada a los 
empleados y partes externas pertinentes.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 36% 80%

2
A.5.1.2 Revisión de las 

políticas para seguridad de la 
información

Revisar las políticas de seguridad de la 
información  a intervalos planificados o si 

ocurren cambios significativos, para asegurar 
su conveniencia, adecuación y eficacia 

continuas.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 22% 80%

3
A.6.1.1 Roles y 

responsabilidades para la 
seguridad de información

Definir y asignar todas las responsabilidades de 
la seguridad de la información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 13% 80%

4 A.6.1.2 Separación de 
deberes

Los deberes y áreas de responsabilidad en 
conflicto se deben separar para reducir las 

posibilidades de modificación no autorizada o 
no intencional, o el uso indebido de los activos 

de la organización.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 8% 80%

5 A.6.1.3 Contacto con las 
autoridades

Mantener los contactos apropiados con las 
autoridades pertinentes.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 5% 80%

6 A.6.1.4 Contacto con grupos 
de interés especial

Es conveniente mantener contactos apropiados 
con grupos de interés especial u otros foros y 
asociaciones profesionales especializadas en 

seguridad.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 3% 80%

7 A.12.2.1 Controles contra 
códigos maliciosos

Se deben implementar controles de detección, 
de prevención y de recuperación, combinados 

con la toma de conciencia apropiada de los 
usuarios, para proteger contra códigos 

maliciosos.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 1% 80%

8 A.12.3.1 Respaldo de 
información

Se deben hacer copias de respaldo de la 
información, del software e imágenes de los 

sistemas, y ponerlas a prueba regularmente de 
acuerdo con una política de copias de respaldo 

aceptada.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 1% 80%

9 A.12.4.1 Registro de eventos

Se deben elaborar, conservar y revisar 
regularmente los registros acerca de 

actividades del usuario, excepciones, fallas y 
eventos de seguridad de la información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

10
A.12.5.1 Instalación de 
software en sistemas 

operativos

Se deben implementar procedimientos para 
controlar la instalación de software en sistemas 

operativos.
X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

11 A.12.6.1 Gestión de las 
vulnerabilidades técnicas

Se debe obtener oportunamente información 
acerca de las vulnerabilidades técnicas de los 
sistemas de información que se usen; evaluar 

la exposición de la organización a estas 
vulnerabilidades, y tomar las medidas 

apropiadas para tratar el riesgo asociado.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

12 A.12.6.2 Restricciones sobre 
la instalación de software

Se deben establecer e implementar las reglas 
para la instalación de software por parte de los 

usuarios.
X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

13 A.13.1.2 Seguridad de los 
servicios de red

Se deben identificar los mecanismos de 
seguridad, los niveles de servicio y los 

requisitos de gestión de todos los servicios de 
red, e incluirlos en los acuerdos de servicios de 

red, ya sea que los servicios se presten 
internamente o se contraten externamente.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

14 A.13.1.3 Separación en las 
redes

Los grupos de servicios de información, 
usuarios y sistemas de información se debern 

separar en las redes.
X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 0% 80%

15 A.16.1.1 Responsabilidad y 
procedimientos

Se deben establecer las responsabilidades y 
procedimientos de gestión para asegurar una 

respuesta rápida, eficaz y ordenada a los 
incidentes de seguridad de la información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

16
A.16.1.2 Reporte de eventos 

de seguridad de la 
información

Los eventos de seguridad de la información se 
deben informar a través de los canales de 
gestión apropiados, tan pronto como sea 

posible.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

17
A.16.1.3 Reporte de 

debilidades de seguridad de 
la información

Se debe exigir a todos los empleados y 
contratistas que usan los servicios y sistemas de 
información de la organización, que observen e 
informen cualquier debilidad de seguridad de la 

información observada o sospechada en los 
sistemas o servicios.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

18

A.16.1.4 Evaluación de 
eventos de seguridad de la 
información y decisiones 

sobre ellos

Los eventos de seguridad de la información se 
deben evaluar y se debe decidir si se van a 
clasificar como incidentes de seguridad de la 

información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

19
A.16.1.5 Respuesta a 

incidentes de seguridad de la 
información

Se debe dar respuesta a los incidentes de 
seguridad de la información de acuerdo con 

procedimientos documentados.
X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

20
A.16.1.6 Aprendizaje 

obtenido de los incidentes de 
seguridad de la información

El conocimiento adquirido al analizar y resolver 
incidentes de seguridad de la información se 

debe usar para reducir la posibilidad o el 
impacto de incidentes futuros.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

21 A.16.1.7 Recolección de 
evidencia

La organización debe definir y aplicar 
procedimientos para la identificación, 

recolección, adquisición y preservación de 
información que pueda servir como evidencia.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

22
A.17.1.1 Planificación de la 
continuidad de la seguridad 

de la información

La organización debe determinar sus requisitos 
para la seguridad de la información y la 

continuidad de la gestión de la seguridad de la 
información en situaciones adversas, por 

ejemplo, durante una crisis o desastre.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

23
A.17.1.2 Implementación de 

la continuidad de la seguridad 
de la información

La organización debe establecer, documentar, 
implementar y mantener procesos, 

procedimientos y controles para asegurar el 
nivel de continuidad requerido para la seguridad 
de la información durante una situación adversa.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

24

A.17.1.3 Verificación, revisión 
y evaluación de la continuidad 

de la seguridad de la 
información

La organización debe verificar a intervalos 
regulares los controles de continuidad de la 
seguridad de la información establecidos e 

implementados, con el fin de asegurar que son 
validos y eficaces durante situaciones adversas..

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

25

A.17.2.1 Disponibilidad de 
instalaciones de 

procesamiento de 
información.

Las instalaciones de procesamiento de 
información se deben implementar con 
redundancia suficiente para cumplir los 

requisitos de disponibilidad.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

26
A.18.2.1 Revisión 

independiente de la seguridad 
de la información

El enfoque de la organización para la gestión de 
la seguridad de la información y su 

implementación (es decir, los objetivos de 
control, los controles, las políticas, los procesos 

y los procedimientos para seguridad de la 
información) se deben revisar 

independientemente a intervalos planificados o 
cuando ocurran cambios significativos.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

27
A.18.2.2 Cumplimiento con 

las políticas y normas de 
seguridad

Los directores deben revisar con regularidad el 
cumplimiento del procesamiento y 

procedimientos de información dentro de su 
área de responsabilidad, con las políticas y 

normas de seguridad apropiadas, y cualquier 
otro requisito de seguridad.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

28 A.18.2.3 Revisión del 
cumplimiento técnico

Los sistemas de información se deben revisar 
periódicamente para determinar el 

cumplimiento con las políticas y normas de 
seguridad de la información..

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

1 A.5.1.1 Políticas para la 
seguridad de la información

Se debe definir un conjunto de políticas para la 
seguridad de la información, aprobada por la 

dirección, publicada y comunicada a los 
empleados y partes externas pertinentes.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 30% 80%

2 A.12.3.1 Respaldo de 
información

Se deben hacer copias de respaldo de la 
información, del software e imágenes de los 

sistemas, y ponerlas a prueba regularmente de 
acuerdo con una política de copias de respaldo 

aceptada.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 15% 80%

3 A.12.6.1 Gestión de las 
vulnerabilidades técnicas

Se debe obtener oportunamente información 
acerca de las vulnerabilidades técnicas de los 
sistemas de información que se usen; evaluar 

la exposición de la organización a estas 
vulnerabilidades, y tomar las medidas 

apropiadas para tratar el riesgo asociado.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 8% 80%

GESTIÓN 
INFORMÁTICA

4
Canales de comunicación, Infraestructura de servidores, 

almacenamiento, switchs de redes, equipos de seguridad, 
sistemas de información,  Infraestructura Data Center

Dispositivos de Tecnologías de 
información- Hardware

Ataques Informáticos Diaria Media 80%Fraude interno
Fraude externo

Falsificación de derechos
Error en el uso

Uso no autorizado del equipo
Abuso de los derechos

Corrupción de datos
Uso no autorizado del equipo

Falsificación de derechos

Ausencia de validación de autenticación de la 
información

Ausencia de copias de respaldo o backups de 
la información

Ausencia o deficiencia en los sistemas de 
autenticación de los aplicativos

Deficiencia en la autorización de permisos de la 
información

Ausencia de esquemas de reemplazo periódico
Transferencia de contraseñas en claro

Ausencia de terminación de la sesión cuando 
se abandona la estación de trabajo

Gestión deficiente de las contraseñas
Ausencia de mecanismos de monitoreo

Perdida de confidencialidad
Pérdida de Integridad

Pérdida de disponibilidad

Acceso no autorizado a los sistemas de información, almacenamiento, correo electrónico, equipos 
de cómputo, servidores, plataformas, redes.                   
Cambio en los datos de acceso del usuario autorizado.

Pérdida de información

Fraude interno
Fraude externo

Usuarios,Productos y Prácticas

*Incumplimiento del Plan de Seguridad y 
Privacidad de la Información

*Fallas en la infraestructura de TI
*Inadecuada aplicación de los procedimientos 

de TI

Alto

60%  Moderado

60% MayorPerdida o no disponibilidad de la información de la Entidad
Pérdida de la integridad de al información

Perdida de disponibilidad
Pérdida de integridad

Pérdida de Confidencialidad

GESTIÓN 
INFORMÁTICA

Sistemas de información y 
aplicaciones  de Software

Diaria MediaBases de Datos3 60% Moderado Muy Baja 1% Moderado 60% Moderado Reducir

Muy Baja 0% Mayor 80% Alto Reducir



5
A.17.1.1 Planificación de la 
continuidad de la seguridad 

de la información

La organización debe determinar sus requisitos 
para la seguridad de la información y la 

continuidad de la gestión de la seguridad de la 
información en situaciones adversas, por 

ejemplo, durante una crisis o desastre.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 5% 80%

6
A.17.1.2 Implementación de 

la continuidad de la seguridad 
de la información

La organización debe establecer, documentar, 
implementar y mantener procesos, 

procedimientos y controles para asegurar el 
nivel de continuidad requerido para la seguridad 
de la información durante una situación adversa.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 3% 80%

7

A.17.1.3 Verificación, revisión 
y evaluación de la continuidad 

de la seguridad de la 
información

La organización debe verificar a intervalos 
regulares los controles de continuidad de la 
seguridad de la información establecidos e 

implementados, con el fin de asegurar que son 
validos y eficaces durante situaciones adversas..

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 1% 80%

8

A.17.2.1 Disponibilidad de 
instalaciones de 

procesamiento de 
información.

Las instalaciones de procesamiento de 
información se deben implementar con 
redundancia suficiente para cumplir los 

requisitos de disponibilidad.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 1% 80%

9
A.18.2.2 Cumplimiento con 

las políticas y normas de 
seguridad

Los directores deben revisar con regularidad el 
cumplimiento del procesamiento y 

procedimientos de información dentro de su 
área de responsabilidad, con las políticas y 

normas de seguridad apropiadas, y cualquier 
otro requisito de seguridad.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

10 A.18.2.3 Revisión del 
cumplimiento técnico

Los sistemas de información se deben revisar 
periódicamente para determinar el 

cumplimiento con las políticas y normas de 
seguridad de la información..

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

1
A.6.1.5 Seguridad de la 

información en la gestión de 
proyectos

La seguridad de la información se debe tratar 
en la gestión de proyectos, independientemente 

del tipo de proyecto.
X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 36% 80%

2
A.7.2.2 Toma de conciencia, 
educación y formación en la 
seguridad de la información

Todos los empleados de la organización, y en 
donde sea pertinente, los contratistas, deben 

recibir la educación y la formación en toma de 
conciencia apropiada, y actualizaciones 

regulares sobre las políticas y procedimientos 
pertinentes para su cargo.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 22% 80%

3
A.7.3.1 Terminación o 

cambio de responsabilidades 
de empleo

Las responsabilidades y los deberes de 
seguridad de la información que permanecen 

validos después de la terminación o cambio de 
contrato se deben definir, comunicar al 

empleado o contratista y se deben hacer 
cumplir.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 13% 80%

4 A.8.1.2 Propiedad de los 
activos

Los activos mantenidos en el inventario deben 
tener un propietario.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 8% 80%

5 A.8.1.4 Devolución de activos

Todos los empleados y usuarios de partes 
externas deberían devolver todos los activos de 
la organización que se encuentren a su cargo, 

al terminar su empleo, contrato o acuerdo.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 5% 80%

6 A.8.2.1 Clasificación de la 
información

La información se debe clasificar en función de 
los requisitos legales, valor, criticidad y 

susceptibilidad a divulgación o a modificación 
no autorizada.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 3% 80%

7 A.8.2.2 Etiquetado de la 
información

Se deber desarrollar e implementar un conjunto 
adecuado de procedimientos para el etiquetado 
de la información, de acuerdo con el esquema 
de clasificación de información adoptado por la 

organización.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 2% 80%

8 A.8.2.3 Manejo de activos

Se deben desarrollar e implementar 
procedimientos para el manejo de activos, de 
acuerdo con el esquema de clasificación de 
información adoptado por la organización.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 1% 80%

9 A.8.3.1 Gestión de medios 
removibles

Se deben implementar procedimientos para la 
gestión de medios removibles, de acuerdo con 

el esquema de clasificación adoptado por la 
organización.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 1% 80%

10 A.8.3.2 Disposición de los 
medios

Se debe disponer en forma segura de los 
medios cuando ya no se requieran, utilizando 

procedimientos formales.
X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

11 A.8.3.3 Transferencia de 
medios físicos

Los medios que contienen información se 
deben proteger contra acceso no autorizado, 

uso indebido o corrupción durante el transporte.
X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

12 A.9.1.1 Política de control de 
acceso

Se debe establecer, documentar y revisar una 
política de control de acceso con base en los 
requisitos del negocio y de seguridad de la 

información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

13 A.9.1.2 Política sobre el uso 
de los servicios de red

Solo se debe permitir acceso de los usuarios a 
la red y a los servicios de red para los que 
hayan sido autorizados específicamente.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

14
A.9.2.1 Registro y 

cancelación del registro de 
usuarios

Se debe implementar un proceso formal de 
registro y de cancelación de registro de 

usuarios, para posibilitar la asignación de los 
derechos de acceso.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

15 A.9.2.2 Suministro de acceso 
de usuarios

Se debe implementar un proceso de suministro 
de acceso formal de usuarios para asignar o 
revocar los derechos de acceso a todo tipo de 
usuarios para todos los sistemas y servicios.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

16 A.9.2.3 Gestión de derechos 
de acceso privilegiado

Se debe restringir y controlar la asignación y 
uso de derechos de acceso privilegiado.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

17
A.9.2.5 Revisión de los 
derechos de acceso de 

usuarios

Los propietarios de los activos debe revisar los 
derechos de acceso de los usuarios, a 

intervalos regulares.
X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

18 A.9.2.6 Retiro o ajuste de los 
derechos de acceso

Los derechos de acceso de todos los 
empleados y de usuarios externos a la 

información y a las instalaciones de 
procesamiento de información se deben retirar 
al terminar su empleo, contrato o acuerdo, o se 

deben ajustar cuando se hagan cambios.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

19 A.9.4.1 Restricción de acceso 
Información

El acceso a la información y a las funciones de 
los sistemas de las aplicaciones se debe 

restringir de acuerdo con la política de control 
de acceso.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

20 A.9.4.2 Procedimiento de 
ingreso seguro

Cuando lo requiere la política de control de 
acceso, el acceso a sistemas y aplicaciones se 
debe controlar mediante un proceso de ingreso 

seguro.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

21 A.9.4.3 Sistema de gestión de 
contraseñas

Los sistemas de gestión de contraseñas deben 
ser interactivos y deben asegurar la calidad de 

las contraseñas.
X Correctivo 10% Automático 25% 35% Documentado Continua Con registro 0% 80%

22 A.9.4.4 Uso de programas 
utilitarios privilegiados

Se debe restringir y controlar estrictamente el 
uso de programas utilitarios que pudieran tener 
capacidad de anular el sistema y los controles 

de las aplicaciones.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

23 A.10.1.1 Política sobre el uso 
de controles criptográficos

Se debe desarrollar e implementar una política 
sobre el uso de controles criptográficos para la 

protección de la información.
X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

24 A.10.1.2 Gestión de llaves

Se debe desarrollar e implementar una política 
sobre el uso, protección y tiempo de vida de las 

llaves criptográficas durante todo su ciclo de 
vida.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

25 A.11.1.1 Perímetro de 
seguridad física

Se debe definir y usar perímetros de seguridad, 
y usarlos para proteger áreas que contengan 

información sensible o critica, e instalaciones de 
manejo de información.

X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 0% 80%

26 A.11.1.2 Controles físicos de 
entrada

Las áreas seguras se deben proteger mediante 
controles de entrada apropiados para asegurar 
que solamente se permite el acceso a personal 

autorizado.

X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 0% 80%

27
A.11.1.3 Seguridad de 

oficinas, recintos e 
instalaciones

Se debe diseñar y aplicar seguridad física a 
oficinas, recintos e instalaciones.

X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 0% 80%

28 A.11.2.5 Retiro de activos
Los equipos, información o software no se 

deben retirar de su sitio sin autorización previa
X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

29
A.11.2.6 Seguridad de 

equipos y activos fuera de las 
instalaciones

Se deben aplicar medidas de seguridad a los 
activos que se encuentran fuera de las 

instalaciones de la organización, teniendo en 
cuenta los diferentes riesgos de trabajar fuera 

de dichas instalaciones.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

30 A.11.2.7 Disposición segura o 
reutilización de equipos

Se deben verificar todos los elementos de 
equipos que contengan medios de 

almacenamiento, para asegurar que cualquier 
dato sensible o software con licencia haya sido 
retirado o sobrescrito en forma segura antes de 

su disposición o reutilización.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

31 A.11.2.8 Equipos de usuario 
desatendidos

Los usuarios deben asegurarse de que a los 
equipos desatendidos se les dé protección 

apropiada.
X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

32 A.11.2.9 Política de escritorio 
limpio y pantalla limpia

Se debe adoptar una política de escritorio limpio 
para los papeles y medios de almacenamiento 
removibles, y una política de pantalla limpia en 

las instalaciones de procesamiento de 
información.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

33 A.12.3.1 Respaldo de 
información

Se deben hacer copias de respaldo de la 
información, del software e imágenes de los 

sistemas, y ponerlas a prueba regularmente de 
acuerdo con una política de copias de respaldo 

aceptada.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

34 A.12.6.2 Restricciones sobre 
la instalación de software

Se deben establecer e implementar las reglas 
para la instalación de software por parte de los 

usuarios.
X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

35
A.12.7.1 Información 

controles de auditoría de 
sistemas

Los requisitos y actividades de auditoría que 
involucran la verificación de los sistemas 
operativos se deben planificar y acordar 

cuidadosamente para minimizar las 
interrupciones en los procesos del negocio.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

36
A.13.2.1 Políticas y 
procedimientos de 

transferencia de información

Se debe contar con políticas, procedimientos y 
controles de transferencia formales para 
proteger la transferencia de información 

mediante el uso de todo tipo de instalaciones de 
comunicación.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

37 A.13.2.2 Acuerdos sobre 
transferencia de información

Los acuerdos deben tener en cuenta la 
transferencia segura de información del negocio 

entre la organización y las partes externas.
X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

Reducir60% Mayor 80% Alto Muy Baja 0% Mayor 80% Alto

Activos de información digital
Sistemas de Información - Servidores - activos de 

información
5GESTIÓN 

INFORMÁTICA

Fraude interno
Fraude externo 

Usuarios
Daños activos físicos/ eventos 

externos
Fallas tecnológicas

semanal Media

Ingeniería social
Entrega indebida de la información

Hurto de información
Alto nivel de incidentes de seguridad de la información.

Ausencia de inducción y reinducción en temas 
de seguridad de la información para 

funcionarios Nuevos y antiguos.

Desconocimiento de los controles de seguridad 
informática aplicados a los activos de 

información que son de su responsabilidad.

Perdida de reputación de la Entidad

Perdida de integridad
Pérdida de Confidencialidad
Pérdidad de Disponibilidad

Pérdida de Integridad de la información digital almacenada, procesada y manejada en los 
sistemas de información utilizados en el proceso.

Pérdida de información
Ausencia de copias de respaldo o backups de 

la información
Ausencia de planes de continuidad

Perdida de integridad
Pérdida de Confidencialidad
Pérdidad de Disponibilidad

Perdida de información de los sistemas informáticos, elevación de priviliegios, indisponiibilidad de 
sistemas 

Fraude interno
Fraude externo 

Usuarios
Daños activos físicos/ eventos 

externos
Fallas tecnológicas

Semanal Media 60% Mayor 80% Alto Muy Baja 0% Mayor 80% Alto Reducir



38
A.13.2.4 Acuerdos de 

confidencialidad o de no 
divulgación

Se deben identificar, revisar regularmente y 
documentar los requisitos para los acuerdos de 
confidencialidad o no divulgación que reflejen 
las necesidades de la organización para la 

protección de la información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

39

A.14.1.1 Análisis y 
especificación de requisitos 

de seguridad de la 
información

Los requisitos relacionados con seguridad de la 
información se deben incluir en los requisitos 
para nuevos sistemas de información o para 

mejoras a los sistemas de información 
existentes.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

40
A.14.1.2 Seguridad de 

servicios de las aplicaciones 
en redes publicas

La información involucrada en los servicios de 
aplicaciones que pasan sobre redes públicas se 

deben proteger de actividades fraudulentas, 
disputas contractuales y divulgación y 

modificación no autorizadas.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

41
A.14.1.3 Protección de 

transacciones de los servicios 
de las aplicaciones

La información involucrada en las transacciones 
de los servicios de las aplicaciones se debe 

proteger para evitar la transmisión incompleta, 
el enrutamiento errado, la alteración no 

autorizada de mensajes, la divulgación no 
autorizada, y la duplicación o reproducción de 

mensajes no autorizada.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

42
A.15.1.1 Política de seguridad 

de la información para las 
relaciones con proveedores

Los requisitos de seguridad de la información 
para mitigar los riesgos asociados con el 
acceso de proveedores a los activos de la 

organización se deben acordar con estos y se 
deben documentar.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

43
A.15.1.2 Tratamiento de la 

seguridad dentro de los 
acuerdos con proveedores

Se deben establecer y acordar todos los 
requisitos de seguridad de la información 

pertinentes con cada proveedor que pueda 
tener acceso, procesar, almacenar, comunicar 

o suministrar componentes de infraestructura de 
TI para la información de la organización.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

44
A.18.2.2 Cumplimiento con 

las políticas y normas de 
seguridad

Los directores deben revisar con regularidad el 
cumplimiento del procesamiento y 

procedimientos de información dentro de su 
área de responsabilidad, con las políticas y 

normas de seguridad apropiadas, y cualquier 
otro requisito de seguridad.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

1
A.5.1.2 Revisión de las 

políticas para seguridad de la 
información

Las políticas para seguridad de la información 
se deben revisar a intervalos planificados o si 
ocurren cambios significativos, para asegurar 

su conveniencia, adecuación y eficacia 
continuas.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Sin registro 36% 80%

2 A.10.1.1 Política sobre el uso 
de controles criptográficos

Se debe desarrollar e implementar una política 
sobre el uso de controles criptográficos para la 

protección de la información.
X Preventivo 25% Manual 15% 40% Sin documentar Aleatoria Sin registro 22% 80%

3 A.10.1.2 Gestión de llaves

Se debe desarrollar e implementar una política 
sobre el uso, protección y tiempo de vida de las 

llaves criptográficas durante todo su ciclo de 
vida.

X Preventivo 25% Automático 25% 50% Sin documentar Aleatoria Sin registro 11% 80%

4 A.12.2.1 Controles contra 
códigos maliciosos

Se deben implementar controles de detección, 
de prevención y de recuperación, combinados 

con la toma de conciencia apropiada de los 
usuarios, para proteger contra códigos 

maliciosos.

X Preventivo 25% Automático 25% 50% Sin documentar Aleatoria Sin registro 5% 80%

5 A.12.3.1 Respaldo de 
información

Se deben hacer copias de respaldo de la 
información, del software e imágenes de los 

sistemas, y ponerlas a prueba regularmente de 
acuerdo con una política de copias de respaldo 

aceptada.

X Preventivo 25% Automático 25% 50% Sin documentar Aleatoria Sin registro 3% 80%

6 A.12.4.1 Registro de eventos

Se deben elaborar, conservar y revisar 
regularmente los registros acerca de 

actividades del usuario, excepciones, fallas y 
eventos de seguridad de la información.

X Preventivo 25% Manual 15% 40% Sin documentar Aleatoria Sin registro 2% 80%

7 A.12.4.2 Protección de la 
información de registro

Las instalaciones y la información de registro se 
deberían proteger contra alteración y acceso no 

autorizado.
X Preventivo 25% Automático 25% 50% Sin documentar Aleatoria Sin registro 1% 80%

8 A.12.4.3 Registros del 
administrador y del operador

Las actividades del administrador y del 
operador del sistema se deben registrar, y los 
registros se deberían proteger y revisar con 

regularidad.

X Preventivo 25% Manual 15% 40% Sin documentar Aleatoria Sin registro 0% 80%

9 A.12.6.1 Gestión de las 
vulnerabilidades técnicas

Se debe obtener oportunamente información 
acerca de las vulnerabilidades técnicas de los 
sistemas de información que se usen; evaluar 

la exposición de la organización a estas 
vulnerabilidades, y tomar las medidas 

apropiadas para tratar el riesgo asociado.

X Preventivo 25% Automático 25% 50% Sin documentar Continua Sin registro 0% 80%

1 A.11.1.1 Perímetro de 
seguridad física

Se deben definir y usar perímetros de 
seguridad, y usarlos para proteger áreas que 

contengan información sensible o critica, e 
instalaciones de manejo de información.

X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 45% 80%

2
A.11.1.4 Protección contra 

amenazas externas y 
ambientales

Se debe diseñar y aplicar protección física 
contra desastres naturales, ataques maliciosos 

o accidentes.
X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 34% 80%

3 A.11.2.1 Ubicación y 
protección de los equipos

Los equipos deben estar ubicados y protegidos 
para reducir los riesgos de amenazas y peligros 
del entorno, y las oportunidades para acceso no 

autorizado.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 17% 80%

4 A.11.2.2  Servicios de 
suministro

Los equipos se deben proteger contra fallas de 
energía y otras interrupciones causadas por 

fallas en los servicios de suministro.
X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 13% 80%

5 A.11.2.3 Seguridad del 
cableado

El cableado de potencia y de 
telecomunicaciones que porta datos o soporta 
servicios de información debe estar protegido 

contra interceptación, interferencia o daño.

X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 9% 80%

6 A.11.2.4 Mantenimiento de 
equipos

Los equipos se deben mantener correctamente 
para asegurar su disponibilidad e integridad 

continuas.
X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 7% 80%

7 A.11.2.7 Disposición segura o 
reutilización de equipos

Se deben verificar todos los elementos de 
equipos que contengan medios de 

almacenamiento, para asegurar que cualquier 
dato sensible o software con licencia haya sido 
retirado o sobrescrito en forma segura antes de 

su disposición o reutilización.

X Preventivo 25% Automático 25% 50% Sin documentar Continua Sin registro 4% 80%

1 A.9.1.1 Política de control de 
acceso

Se debe establecer, documentar y revisar una 
política de control de acceso con base en los 
requisitos del negocio y de seguridad de la 

información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 36% 80%

2  A.9.1.2 Política sobre el uso 
de los servicios de red

Solo se debe permitir acceso de los usuarios a 
la red y a los servicios de red para los que 
hayan sido autorizados específicamente.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 22% 80%

3 A.11.1.1 Perímetro de 
seguridad física

Se deben definir y usar perímetros de 
seguridad, y usarlos para proteger áreas que 

contengan información sensible o critica, e 
instalaciones de manejo de información.

X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 16% 80%

4 A.11.1.2 Controles físicos de 
entrada

Las áreas seguras se deben proteger mediante 
controles de entrada apropiados para asegurar 
que solamente se permite el acceso a personal 

autorizado.

X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 12% 80%

5
A.11.1.3 Seguridad de 

oficinas, recintos e 
instalaciones

Se debe diseñar y aplicar seguridad física a 
oficinas, recintos e instalaciones

X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 9% 80%

6
A.11.1.4 Protección contra 

amenazas externas y 
ambientales

Se debe diseñar y aplicar protección física 
contra desastres naturales, ataques maliciosos 

o accidentes.
X Correctivo 10% Manual 15% 25% Sin documentar Continua Sin registro 7% 80%

7 A.11.2.1 Ubicación y 
protección de los equipos

Los equipos deben estar ubicados y protegidos 
para reducir los riesgos de amenazas y peligros 
del entorno, y las oportunidades para acceso no 

autorizado.

X Preventivo 25% Manual 15% 40% Documentado Aleatoria Con registro 4% 80%

8 A.11.2.2 Servicios de 
suministro

Los equipos se deben proteger contra fallas de 
energía y otras interrupciones causadas por 

fallas en los servicios de suministro.
X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 3% 80%

9 A.11.2.3 Seguridad del 
cableado

El cableado de potencia y de 
telecomunicaciones que porta datos o soporta 
servicios de información debe estar protegido 

contra interceptación, interferencia o daño.

X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 2% 80%

10 A.11.2.4 Mantenimiento de 
equipos

Los equipos se deben mantener correctamente 
para asegurar su disponibilidad e integridad 

continuas.
X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 2% 80%

11 A.12.3.1 Respaldo de 
información

Se deben hacer copias de respaldo de la 
información, del software e imágenes de los 

sistemas, y ponerlas a prueba regularmente de 
acuerdo con una política de copias de respaldo 

aceptada.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 1% 80%

12 A.12.6.1 Gestión de las 
vulnerabilidades técnicas

Se debe obtener oportunamente información 
acerca de las vulnerabilidades técnicas de los 
sistemas de información que se usen; evaluar 

la exposición de la organización a estas 
vulnerabilidades, y tomar las medidas 

apropiadas para tratar el riesgo asociado.

X Preventivo 25% Automático 25% 50% Sin documentar Continua Sin registro 0% 80%

13 A.13.1.1 Controles de redes
Las redes se deben gestionar y controlar para 

proteger la información en sistemas y 
aplicaciones.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

14 A.13.1.2 Seguridad de los 
servicios de red

Se deben identificar los mecanismos de 
seguridad, los niveles de servicio y los 

requisitos de gestión de todos los servicios de 
red, e incluirlos en los acuerdos de servicios de 

red, ya sea que los servicios se presten 
internamente o se contraten externamente.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

15 A.13.1.3 Separación en las 
redes

Los grupos de servicios de información, 
usuarios y sistemas de información se deben 

separar en las redes.
X Correctivo 10% Manual 15% 25% Documentado Continua Con registro 0% 80%

GESTIÓN 
INFORMÁTICA

6

Ubicación en un área susceptible de inundación
Ausencia de protección contra la humedad, 

polvo y suciedad.
Insuficiencia de muebles o archivadores para el 

almacenamiento de la información.
Ausencia de controles antisísmicos.

Almacenamiento de documentos impresos sin 
medidas de protección.

Sensibilidad a la radiación electromagnética

Plataforma tecnológica de canales, servidores, correo 
electrónico

Dispositivos de Tecnologías de 
información- Hardware

Daño en instalaciones físicas.
Desastres naturales.

Asonada/Conmoción civil / Terrorismo/Vandalismo.
Desastre accidental.

Falla en los sistemas
Falla del equipo de telecomunicaciones

Destrucción de equipos o medios

Ausencia de planes de continuidad 
Mantenimiento insuficiente/instalación fallida de 

los medios de almacenamiento
Ausencia de esquemas de reemplazo periódico

Susceptibilidad a la variaciones de voltaje
Líneas de comunicación sin protección

Conexión deficiente de los cables
Arquitectura insegura de la red

Corrupción de datos
Procesamiento ilegal de datos

Datos provenientes de fuentes no confiables

Media

Semanal
Información sensible sin cifrado

Deficiencia en la autorización de permisos de la 
información

Perdida de integridad
Pérdida de Confidencialidad
Pérdidad de Disponibilidad

Pérdida de Integridad de la información digital almacenada, procesada y manejada en los 
sistemas de información utilizados en el proceso.

Daños activos físicos/ eventos 
externos

Fallas tecnológicas

24 a 500 
veces por 

año

Perdida de integridad
Pérdida de Confidencialidad
Pérdidad de Disponibilidad

Perdida de información de los sistemas informáticos, elevación de priviliegios, indisponiibilidad de 
sistemas 

Fraude interno
Fraude externo 

Usuarios
Daños activos físicos/ eventos 

externos
Fallas tecnológicas

60% Mayor 80% Alto

Media 60% Mayor 80% Alto

Perdida de integridad
Pérdida de Confidencialidad
Pérdidad de Disponibilidad

Afectación de la plataforma tecnológica de canales, servidores y correo electrónico.                                    
           Interrupciones que afectan la funcionalidad de canales, servidores , y correo electrónico de 

forma parcial.
Ataques informáticos

Fraude interno
Fraude externo 

Usuarios
Daños activos físicos/ eventos 

externos
Fallas tecnológicas

Diaria Media 60% Mayor 80% Alto

Media

36%

45%

Mayor

Mayor

80%

80%

Alto

Alto

Baja 36% Mayor 80% Alto Reducir

Reducir

Reducir

Baja
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A.17.1.1 Planificación de la 
continuidad de la seguridad 

de la información

La organización debe determinar sus requisitos 
para la seguridad de la información y la 

continuidad de la gestión de la seguridad de la 
información en situaciones adversas, por 

ejemplo, durante una crisis o desastre.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

17
A.17.1.2 Implementación de 

la continuidad de la seguridad 
de la información

La organización debe establecer, documentar, 
implementar y mantener procesos, 

procedimientos y controles para asegurar el 
nivel de continuidad requerido para la seguridad 
de la información durante una situación adversa.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%

18

A.17.1.3 Verificación, revisión 
y evaluación de la continuidad 

de la seguridad de la 
información

La organización debe verificar a intervalos 
regulares los controles de continuidad de la 
seguridad de la información establecidos e 

implementados, con el fin de asegurar que son 
validos y eficaces durante situaciones adversas.

X Preventivo 25% Automático 25% 50% Documentado Continua Con registro 0% 80%

19

A.17.2.1 Disponibilidad de 
instalaciones de 

procesamiento de 
información.

Las instalaciones de procesamiento de 
información se deben implementar con 
redundancia suficiente para cumplir los 

requisitos de disponibilidad.

X Preventivo 25% Manual 15% 40% Sin documentar Continua Con registro 0% 80%

20 A.18.2.3 Revisión del 
cumplimiento técnico

Los sistemas de información se deben revisar 
periódicamente para determinar el 

cumplimiento con las políticas y normas de 
seguridad de la información.

X Preventivo 25% Manual 15% 40% Documentado Continua Con registro 0% 80%


